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AFRYJUNARNEFNDAR NEYTENDAMALA

MAL NR. 5/2016
Kara Fridjons Gudjohnsen & akvordun Neytendastofu nr. 35/2016.

pann 20. oktober 2016 er tekid fyrir mal afryjunarnefndar neytendamala nr. 5/2016: Kera
Fridjons Gudjohnsen & akvordun Neytendastofu nr. 35/2016 fra 13. juli 2016. i malinu Grskurda
Hallddra borsteinsddttir, Aslaug Arnadéttir og Egill Heidar Gislason.

Med keeru, dags. 11. agust 2016, hefur keerandi keert til afryjunarnefndar neytendamala
akvoroun Neytendastofu nr. 35/2016 fra 13. juli 2016 um ad ekki sé &steda til adgerda vegna
abendingar karanda um etlada oryggisgalla i rafreenum skilrikjalausnum Audkennis ehf.
Kaerandi krefst pess ad ,,nefndin urskurdi ad Neytendastofu beri ad lata fara fram endurskodun
a bunadi og kerfum Audkennis og eftir atvikum endurskodi hvort lausnin uppfyllir pau skilyrdi
ad geta talist fullgild i skilningi laganna.” Pa krefst hann urskurdar nefndarinnar um hvort
,»,askriftarskilmalar Audkennis, sér i lagi grein 6.5, séu edlilegir og sanngjarnir i gard neytenda
og hlutist til um ad peim verdi breytt sé nidurstadan su ad peir séu 6sanngjarnir eda 6edlilegir.*
Loks krefst kaerandi pess ad Neytendastofu verdi gert ad upplysa um nanar tilgreind atridi
vardandi vottun lausna Audkennis ehf.

Mal petta vardar 16g nr. 28/2001 um rafreenar undirskriftir. Samkveemt 6. mgr. 18. gr. laganna
verour akvordunum sem Neytendastofa tekur a grundvelli laganna skotid til &fryjunarnefndar
neytendamala, sbr. 2. mgr. 4. gr. laga um Neytendastofu nr. 62/2005.

MALAVEXTIR

Med bréfi keeranda, dags. 15. september 2014, var Neytendastofu bent & &tladan 6ryggisgalla
a rafreenum skilrikjalausnum Audkennis ehf. sem kaerandi kvadst hafa uppgotvad eftir athugun
& oryggi peirra. I bréfinu kemur fram ad svokallad PIN nimer notenda sé ekki varid med
fullnzegjandi heetti pegar lausn Audkennis ehf., sem beri heitid ,,Rafreen skilriki i farsima®, sé
notud i snjallsima. Veri 66rum hugbunadi komid fyrir i simanum geeti s& hugbinadur midlad
umraeddu PIN-nameri til annars kerfis. Gaeti ,,meinfysinn arasaradili“ nytt sér petta til ad villa
a sér heimildir sem rétthafi audkennisins. Fylgdi bréfinu fylgiskjal par sem profun keaeranda var
lyst. Samkveemt skilgreiningu 2. mgr. 8. gr. laga nr. 28/2001 um rafraenar undirskriftir eigi
,oruggur undirskriftabunadur ad tryggja leynd undirskriftagagna undirritanda og sé ljést ad
lausn Audkennis ehf. uppfylli ekki pennan &skilnad, enda sé vernd PIN-nimers notanda
abotavant. Af pessum sokum sé ekki unnt ad lita & undirskriftir med pessari lausn sem
,fullgildar rafreenar undirskriftir* i skilningi sému laga.
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I bréfinu kemur fram ad keerandi telji profanir sinar gefa sterkar visbendingar um ad gera purfi
frekari ,,arasarmidadar Oryggisprofanir & 6llum skilrikjalausnum Audkennis ehf. af adilum
med sérpekkingu & pessu svidi. Eigi rafreenar undirskriftir ad hafa somu pydingu og undirskriftir
a pappir purfi krofur til ,,6ruggs undirskriftarbtinadar* i skilningi laganna ad vera talkadar nogu
prongt til ad ekki sé audvelt ad framkalla slikar undirskriftir an sampykkis réttmeets
undirritanda. Kerandi hafi ahyggjur af pvi ad & markadnum sé lausn eins og ,,Rafraen skilriki i
farsima“ sem gefi fyrirheit um 6ryggi en sé haldin alvarlegum 6ryggisgalla. Gera verdi kréfu
um ad oll rafreen skilriki fyrir farsima sem gefin hafi verid Ut verdi afturkéllud tafarlaust. ba
verdi ad stodva frekari Gtgafu slikra skilrikja pangad til tekid hafi verid a umreddum
oryggisgalla. Meofylgjandi bréfi keeranda var fylgiskjal par sem umraeddum 6ryggisgalla var
lyst. par kemur fram hvernig unnt sé ad koma fyrir njésnahugbinadi & snjallsima annars manns,
skila simanum aftur til hans, nota njésnahugbuinadinn til ad komast ad PIN nameri hans, koma
aftur héndum yfir simann og geta pa notad rafreena undirskrift eigandans.

Med bréfi Neytendastofu til keeranda, dags. 30. oktdber 2014, kemur fram ad um fullgild rafraen
skilriki, atgafu peirra og eftirlit gildi akveedi laga nr. 28/2001, sbr. og reglugerd nr. 780/2011.
Framangreind 16g og reglur séu innleiding & tilskipun Evropusambandsins nr. 93/1999 um
rafreenar undirskriftir. 1 reglunum sé ad finna itarleg akvaedi um vernd og 6ryggiskréfur sem
gerdar séu til fullgildra rafreenna undirskrifta. Audkenni ehf. sé eini adilinn hér & landi sem hafi
tilkynnt um starfsemi sina og gefi Gt fullgild rafreen skilriki i skilningi laga nr. 28/2001. |
samreemi vid akveaedi laganna hafi Neytendastofa yfirfarid 61l gogn sem Audkenni ehf. sé skylt
ad leggja fram, sbr. 22. gr. reglugerdar nr. 780/2011. Einnig fai Neytendastofa upplysingar fra
hinum eftirlitsskylda adila pegar og ef breytingar verdi a atridum sem skylt sé ad upplysa
stofnunina um vegna eftirlits hennar. Neytendastofu sé einnig heimilt ad krefjast pess ad
endurskodun fari fram & kerfi, binadi og starfsskipulagi vottunaradila sem gefi Gt fullgild
vottord telji han ad rékstuddur grunur sé fyrir hendi um ad framangreind atridi fullnaegi ekki
krofum laga, reglugerda, tilvisana til stadla og annarra sampykktra krofuskjala um innihald
fullgildra vottorda og 6ruggan undirskriftarbinad.

[ bréfi Neytendastofu segir ad i framhaldi af &bendingu kaeranda hafi stofnunin sent erindi hans
til umsagnar Audkennis ehf. 15. september 2014 og veitt frest til andsvara i samraemi vid 13.
gr. stjornsyslulaga nr. 37/1993. Svar hafi borist frd Audkenni ehf. 24. sama manadar.
Neytendastofa hafi yfirfarid erindi kaeranda og svor Audkennis ehf. og komist ad peirri
nidurstddu ad su aheetta vardandi Oryggi sem kerandi hafi bent & tengist ad ollu leyti
ahaettupattum sem séu & abyrgd einstaklinga og pvi utan peirrar kerfisdhaettu sem 16g nr.
28/2001, reglugerd nr. 780/2011, stddlum og 6drum krofuskjolum sé tlad ad vernda og falli
undir opinbert eftirlit Neytendastofu. EkKki sé &steda til ad fara fram a endurskodun & kerfi eda
bunadi Audkennis ehf., enda ekkert sem bendi til pess ad ahattupaettirnir sem kaerandi hafi bent
a a0 séu fraedilega fyrir hendi geti tengst starfsemi félagsins, kerfi eda bunadi, sem ad 6dru leyti
uppfylli skilyrdi laga, reglugerda og stadla sem um starfsemina gildi.
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[ bréfinu er einnig visad til pess ad 23. oktober 2014 hafi borist beidni fra kaeranda um ad honum
verdi athent ,,6ll pau gogn sem Neytendastofa hafi um malid, par med nidurstodu pess, sé
malinu lokid af halfu Neytendastofu®. Samkvemt 4. mgr. 20. gr. laga nr. 28/2001, sbr. og ,,169
nr. 50/1996°, séu gbgn sem vardi starfsemi vottunaradila og Gtgafu fullgildra rafreenna skilrikja
bundin tranadi af halfu eftirlitsadila, p.e. Neytendastofu. P4 geti stofnunin latid i té skjalid
,Krofur til 6ruggs undirskriftarbanadar, par sem peim kréfum, sem gerdar séu til 6ruggs
undirskriftarbinadar hja Audkenni ehf., sé lyst. Ad 6dru leyti sé ekki astaeda til frekari adgerda
og sé malinu pvi lokid af halfu stofnunarinnar. I bréfinu var ennfremur visad til akvaeda gildandi
laga og reglugerda um krofur til starfsemi vottunaradila.

Af halfu keeranda var fyrrgreindri &kvordun skotid til afryjunarnefndarinnar med keeru, dags. 2.
mars 2015. I Grskurdi hennar 11. jini 2015 i mali 5/2015 var m.a. visad til pess ad nefndin hefdi
i framkvaemt vidurkennt ad neytendur sem leitudu til Neytendastofu vegna atladra brota &
I6gum & malefnasvidi hennar, og voroudu vidskipti sem peir hefdu tekid patt i, kynnu ad teljast
adilar ad malum sem stofnunin teeki til medferdar i tilefni af kvortun peirra. Rakid var ad
keerandi hefdi verid notandi rafrenna skilrikja Audkennis ehf. og yrdi ekki annad radid en ad
hann veeri vidskiptavinur félagsins. Erindi keranda til Neytendastofu lyti ad pvi hvort su
bjonusta sem Audkenni ehf. veitti honum veeri eins trygg og askilid veeri samkvaemt l6gum nr.
28/2001, sem Neytendastofa hefdi eftirlit med. Medal annars med visan til pessa var fallist &
pad med keeranda ad Neytendastofu hefdi borid ad lita & hann sem adila pess stjornsyslumals
sem stofnunin héf gagnvart Audkenni ehf. greint sinn. bar sem kaerandi hefdi ekki notid réttinda
stjornsyslulaga nr. 37/1993 vid Urlausn malsins, m.a. vardandi adgang ad gégnum samkvamt
1. mgr. 15. gr. laganna, hefdi hann ekki att pess kost ad geeta hagsmuna sinna eins og hann hefdi
att rétt a og yroi pvi ad fella hina kaerdu akvordun ur gildi.

Med bréfi keeranda til Neytendastofu, dags. 14. juli 2015, var pess 6skad ad stofnunin teeki mal
hans upp ad nyju. Mun Neytendastofa i kjolfarid hafa 6skad eftir skyringum og athugasemdum
Audkennis ehf. og & timabilinu 21. jali til 18. desember 2015 &tti stofnunin i margs konar
samskiptum vid adila mals sem ekki er &steoa til ad rekja frekar.

MALAVEXTIR

[ nidurstédukafla hinnar keerdu akvordunar er rakid ad um fullgild rafreen skilriki, Utgafu peirra
og eftirlit gildi akvaedi laga nr. 28/2001 um rafrenar undirskriftir, sbr. og reglugerd nr.
780/2011. Umraedd 16g og reglur séu innleiding & tilskipun Evrépusambandsins nr. 93/1999 um
rafreenar undirskriftir. T reglunum sé ad finna itarleg akvaedi um vernd og 6ryggiskrofur sem
gerdar seu til fullgildra rafreenna undirskrifta sem atid skuli teljast fullnaegjandi ef i I6gum eda
6drum stjornvaldsfyrirmalum séu gerd skilyrdi um undirskrift af halfu einstaklinga. Samkvaemt
6. tolulid 3. gr. laga nr. 28/2001 sé ,,undirskriftarbunadur* hugbtinadur eda vélbiinadur sem
notadur sé til ad mynda rafreena undirskrift med hjalp undirskriftargagna. Samkvaemt 5. télulid
3. gr. laganna séu ,,undirskriftargogn‘ einstok gégn, svo sem kotar eda einkalykill dulritunar,
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sem undirritandi noti til ad mynda rafreena undirskrift. Samkvemt 7. télulid 3. gr. sé sa
undirskriftarbunadur éruggur sem fullnzgi skilyroum sem kvedid sé 4um i 8. 0g 9. gr. laganna.

P4 er rakid ad samkvemt ummealum i greinargerd med frumvarpi til laga nr. 28/2001 teljist
undirskriftarbunadur bunadur sem sé notadur vid gerd rafreenu undirskriftarinnar. Banadurinn
noti undirskriftargdgnin til ad bua til undirskriftina. Bunadurinn geti baedi verid vélbunadur og
hugbunadur. Sem daemi um vélbinad megi t.d. nefna snjallkort og sem daemi um hugbdnad
megi nefna hluta télvupostforrits. Samkvaemt 8. gr. laganna skuli éruggur undirskriftarbanadur
tryggja ad undirskriftargdgnin: ,,a. geti eingéngu komid einu sinni fram, b. verdi med hlidsjén
af edlilegum 6ryggiskrofum ekki brotin upp og c. séu varin med fullnaegjandi hatti gegn notkun
annarra en undirritanda. Oruggur undirskriftarbinadur skal einnig tryggja leynd
undirskriftargagnanna med fullnaegjandi hetti og ad rafren undirskrift sé varin gegn folsun.
Ekki skal vera unnt ad nota éruggan undirskriftarbinad til ad breyta peim gégnum sem undirrita
a eda hindra ad undirritandi geti séd gognin fyrir undirritun.” Samkvaemt ummelum i
greinargerd med frumvarpi til laga nr. 28/2001 byggi akvadid a Ill. vidauka tilskipunarinnar
sem geri tilteknar krofur til undirskriftarbunadar til ad tryggja akvedid oryggisstig. Blunadur
sem uppfylli pessar krofur geti verid notadur til ad mynda fullgildar rafreenar undirskriftir.

Samkvaemt 9. gr. laganna skuli kréfum til undirskriftabunadar samkveemt 8. gr. laganna talist
fullnaegt pegar: ,,a. par til ber adili hefur stadfest ad hann uppfylli krofur 8. gr.; radherra geti i
reglugerd kvedid & um pa adila sem veitt geta slika stadfestingu, eda b. par til beer adili &
Evropska efnahagssveedinu eda i adildarriki stofnsamnings Friverslunarsamtaka Evropu hefur
vidurkennt hann. Lita skal svo a ad undirskriftarbinadur teljist 6ruggur skv. 8. gr. ef hann er i
samreemi vid stadla sem framkveemdastjérn Evropusambandsins hefur sett um slikan bldnad og
birtir hafa verid i Stjornartidindum Evropubandalagsins. I ummalum i greinargerd med
frumvarpi til laga nr. 28/2001 segi ad i 9. gr. sé gerd grein fyrir pvi hvernig undirskriftarbinadur
fai vidurkenningu sem Gruggur, p.e. ad hann uppfylli akveedi 8. gr. frumvarpsins. Akvadid
byggi & 4. mgr. 3. gr. tilskipunar 1999/93/EB. | almennum athugasemdum med frumvarpinu
segi jafnframt ad lita skuli svo & ad undirskriftabinadur sé 6ruggur sé hann i samraemi vid stadla
sem framkvemdastjorn Evrépusambandsins hafi sett og birtir hafi verid i stjornartidindum
ESB.

Samkveemt 20. gr. reglugerdar nr. 780/2011 wum rafreenar undirskriftir teljist
undirskriftarbinadur fyrirfram avallt 6ruggur samkveemt akvaedum greinarinnar sé hann i
samraemi vid stadla og onnur krofuskjol sem framkvemdastjorn Evropusambandsins hafi
alyktad um og gefid at tilvisanir til og birtar séu i Stjornartidindum Evropusambandsins.
Samkveemt 1. mgr. 21. gr. reglugerdarinnar teljist kr6fum til undirskriftarbinadar samkveemt
19. og 20. gr. reglugerdarinnar fullnaegt pegar hann hafi fengid stadfestingu fra par til beerum
adila um ad hann uppfylli kréfur 8. gr. laga nr. 28/2001, sbr. a- og b-1id 1. mgr. 9. gr. sému
laga. A grundvelli 3. mgr. 21. gr. reglugerdarinnar kanni Neytendastofa upplysingar um og
stadfestingar & ad uttekt og vottun undirskriftarbunadar uppfylli grunnkréfur, stadla og énnur
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sampykkt krofuskjol i samreemi vid dkveedi reglugerdarinnar og hafi verid gerd af par til baerum
adila sem uppfyllir skilyrdi pessarar greinar. Neytendastofa geti dskad eftir goégnum og
upplysingum sem hun telji naudsynlegar til pess ad leggja mat & hafni, hafi og sjalfsteedi adila
sem annast frumdattektir og reglulegar Gttektir samkveemt akvaeedum reglugerdarinnar.

[ akvorduninni segir sidan ad Audkenni ehf. sé eini adilinn hér & landi sem tilkynnt hafi um
starfsemi sina og gefi Gt fullgild rafraen skilriki i skilningi laga nr. 28/2001. | samraemi vid
akveedi laganna hafi Neytendastofa yfirfarid 6ll gogn sem félaginu sem eftirlitsskyldum adila
sé skylt ad leggja fram, sbr. 22. gr. reglugerdar nr. 780/2011. Jafnframt fai Neytendastofa
upplysingar pegar og ef breytingar verdi & atridum sem skylt sé ad upplysa stofnunina um vegna
eftirlits hennar. Neytendastofu sé jafnframt heimilt ad krefjast pess ad endurskodun fari fram &
kerfi, bunadi og starfsskipulagi vottunaradila telji han ad rokstuddur grunur sé fyrir hendi ad
framangreind atridi fullneegi ekki kréfum laga, reglugerda, tilvisana til stadla og annarra
sampykktra kréfuskjala um innihald fullgildra vottorda og 6ruggan undirskriftarbinad.

Neytendastofa telji ad vid nanari skodun beri gégn malsins med sér ad keaerandi se ekki handhafi
rafreenna skilrikja sem Gtgefin séu af Audkenni ehf. [ bréfi keeranda, dags. 25. jandar 2016, komi
fram ad keerandi hafi afturkallad rafraen skilriki sin hja Audkenni ehf. rimum halftima eftir ad
hafa komid upphaflegu erindi sinu & framfaeri vid Neytendastofu. betta sé jafnframt stadfest i
bréfi Audkennis ehf., dags. 14. desember 2015. Ad pessu virtu sé ad mati Neytendastofu
vandséd hvernig kerandi hafi beina, verulega, sérstaka eda logvarda hagsmuni af Urlausn
malsins, sja sbr. m.a. urskurd afryjunarnefndar neytendamala 6. september 2007 (6/2007).
Neytendastofa bendi & ad eftirlit Neytendastofu med 16gum nr. 28/2001 sé teeknilega flokid og
afar sérhaft allsherjarréttarlegt eftirlit. Ekki verdi séd ad keerandi njoti sérstakari eda beinni
hagsmuna en adrir vidskiptavinir Audkennis ehf. eda adrir notendur rafraenna skilrikja almennt.
Med visan til ofangreinds telji Neytendastofa ad keaerandi hafi ekki naegilegra hagsmuna ad geeta
af Grlausn malsins. begar af peirri asteedu telji Neytendastofa ekki asteedu til adgeroa af halfu
stofnunarinnar.

Auk ofangreinds bendi Neytendastofa & ad stofnunin hafi virkt eftirlit med Audkenni ehf. og
hafi i samraemi vid 3. mgr. 21. gr. reglugerdar nr. 780/2011 yfirfarid og kannad vottord fra
adilum a Evrépska efnahagssvaedinu sem uppfylli skilyrdi b. lidar 9. gr. laga nr. 28/2001 um ad
undirskriftarbinadur Audkennis ehf. og burdarlag fyrir farsima uppfylli sannanlega peer
oryggiskrofur sem meelt sé fyrir um i tilskipun 1999/93/EB, sbr. 16g nr. 28/2001 og reglugerd
nr. 780/2011. Undirskriftarbanadurinn hafi stadist krofur gagnvart heaesta 6ryggisstigi, p.e.
oryggisstigi EAL 5+. | matsskyrslu Admon radgjafar um mat & fullvissustigi audkenna 2.0.,
dags. 27. juni 2013, komi jafnframt fram ad undirskriftarbdnadur Audkennis ehf. nai
fullvissustigi QAA.

[ hinni keerdu akvordun er nast rakid ad i matsskyrslu Admon rédgjafar fyrir rafreen skilriki
undir Islandsrot & farsimum, Gtgafu 1.0, dags. 18. juni 2015, komi einnig fram ad binadurinn
fyrir rafreen skilriki i farsima uppfylli krofur fyrir matsprep EAL 4+ i svonefndri Common
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Criteria, sem sampykkt sé af Evropupinginu sem fullnagjandi fyrir 6ruggan undirskriftarbtnad
fyrir fullgildar undirskriftir samkvaemt [6gum nr. 28/2001 um rafreenar undirskriftir, sbr. kveedi
tilskipunar 1999/93/EB. Ad mati Neytendastofu sé pvi ljost ad skilyrdi laga nr. 28/2001 og
reglugerdar 780/2011 teljist uppfyllt og undirskriftarbdnadur Audkennis ehf. teljist druggur
undirskriftarbinadur. Ad pvi er vardi abendingar keeranda um skilgreiningu hugtaksins 6ruggur
undirskriftarbinadur og undirskriftargogn skuli bent & ad Audkenni ehf. notist vid svonefnt
dreifilyklaskipulag eda PKI kerfi til dulritunar (e. public key infrastructure). I sliku kerfi sé pad
einungis einkalykill i kerfinu sjalfu sem teljist til undirritunargagns i skilningi laganna. PIN
namer teljist ekki hluti undirskriftarbGnadar par sem hann sé ekki forsenda rafreennar
undirskriftar innan dreifilyklakerfis.

I fyrrgreindri matsskyrslu Admon radgjafar komi einnig fram ad PIN nimer til audkenningar
sem vidkomandi noti til ad beita einkalykli sinum fari ekki yfir samskiptatengingar vid
bjonustuveitu heldur einungis fra lyklabordi farsima til 6rgjorva. Auk pess séu 61l samskipti
yfir internetid vid sannvottun a rafreenum skilrikjum dulritud. Bent sé & ad pad sé freedilega
maogulegt ad illvilja adili geti komist & milli lyklabords farsima og 6rgjorva, en slik ahatta sé
bekkt og néi i hverju tilviki adeins til eins farsima. Skadinn sem sé fraedilega mogulegur nai pvi
ekki til érugga undirskriftarbtnadarins sjalfs. Undir 6llum kringumsteedum verdi einstaklingar
ad vernda pau einstaklingsbundnu gogn og teki sem peir eigi og noti vid framkveemd
undirritunar og syna edlilega adgeeslu vio medferd og notkun peirra.

A0 lokum er i akvérduninni visad til pess ad i erindi keeranda sé bent & pann méguleika ad med
adgasluleysi og einbeittum brotavilja sé fredilega unnt vid akvednar og sérheaefdar
kringumstaedur ad misnota fullgild rafraen skilriki. Abendingar kaeranda l0ti ad dryggisatridum
sem vardi notkun neytandans sjalfs & peim taekjum par sem rafraen skilriki séu vardveitt.
Neytendastofa telji 1jost ad slikir mdguleikar séu hverfandi midad vid fjolda utgefinna skilrikja
og séu engin slik tilvik pekkt, hvorki hér & landi né annars stadar & EES-svaedinu, par sem
samberilegar reglur gildi um fullgildar rafreenar undirskriftir. Pess beri ad geta ad mikil
bj6dhagsleg hagkvemni sé tengd pvi ad studla ad auknum framgangi fullgildra rafreenna
skilrikja til audkenningar og undirskrifta jafnt i vidskiptalifi sem og gagnvart stjérnvéldum.
Framangreint mikilveegi pessarar teekni til undirritunar, svo og 16g og reglur sem settar hafi
verid um fullgildar rafreenar undirskriftir, byggi einmitt & peirri forsendu. Jafnvel p6tt keerandi
hefdi I6gvarda hagsmuni i mali pessu telji Neytendastofa ad athugasemdir hans gefi ekki tilefni
til frekari adgerda af halfu Neytendastofu & grundvelli laga nr. 28/2001 eda reglugerdar
780/2011 vegna erindis um ad hugsanlega uppfylli undirskriftarbdnadur Audkennis ehf. ekki
krofur gildandi laga, reglna og annarra krofuskjala, um oryggi undirskriftarbinadarins.
Neytendastofa telji ad framangreindur banadur uppfylli gildandi krofur og pvi sé ekki asteda
til frekari adgerda i malinu.
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ROKSTUBNINGUR KZARENDA OG ATHUGASEMDIR NEYTENDASTOFU

Kearandi fer fram & ad nefndin drskurdi ad Neytendastofu skuli lata fara fram endurskodun &
banadi og kerfum Audkennis ehf. og eftir atvikum endurskodi hvort lausnin uppfylli pau
skilyrdi ad geta talist fullgild i skilningi laganna. Enn fremur er farid fram & ad nefndin trskurdi
ad Neytendastofa skuli meta hvort askriftarskilmalar Audkennis ehf., sér i lagi grein 6.5, seu
edlilegir og sanngjarnir i gard neytenda og hlutist til um ad peim verdi breytt sé nidurstadan su
ad peir séu dsanngjarnir eda 6edlilegir. Ad lokum er einnig farid fram & ad nefndin Urskurdi ad
Neytendastofu beri ad upplysa um nanar tilgreind atridi vardandi vottun fullgildra lausna
Audkennis.

Vegna tilvisunar Neytendastofu til pess ad stofnunin fari med virkt eftirlit med framkveemd laga
nr. 28/2001 um rafraenar undirskriftir bendir keerandi a ad ekki komi fram i hinni kerdu
akvordun hvada bunadur hafi verid vottadur, hvort eingdngu hafi verid um SIM kortid sem
velblnad ad reda eda hvort par hafi einnig verid um ad reda pann hugbunad sem finnska
fyrirteekid Valimo hafi latid Audkenni ehf. i té og keyri & SIM kortunum. Audkenni ehf. hafi
sjalft lyst pvi yfir ad bandariska fyrirteekid ViaForensics hafi vottad hugbunadinn sem keyri a
SIM Kortinu. Ljost sé ad sa adili uppfylli ekki skilyrdi laganna sem par til baer agili. | keerunni
er ad ooru leyti visad til efasemda keaerenda um vottun lausnar Audkennis ehf. sem fram kom i
bréfi hans til Neytendastofu, dags. 26. jantar 2016.

Neytendastofa hafi préatt fyrir itrekadar fyrirspurnir hvorki viljad upplysa neitt frekar um pad
hvada vottunaradila um sé ad raeda né til hvada bunadar vottunin hafi nad. Sé pvi engan veginn
heegt ad atta sig & pvi hvort s vottun sem Neytendastofa visi til nai til allrar lausnarinnar eda
adeins afmarkadra hluta hennar. Augljoslega verdi 6ryggi lausnar aldrei meira en oryggi
veikasta hluta hennar. bannig geti lausn sem noti t.d. vottud SIM kort sem vélblnad ekki talist
vottud i heild sinni ef hugbdnadur sem hluti af slikri lausn hafi enga vottun. Vardandi leynd
gagna beri stofnunin fyrir sig ad gognin séu bundin trinadi og vardi efnahagslega mikilveega
hagsmuni rikisins, en keerandi geri i pessu samhengi athugasemd vid talkun Neytendastofu & 9.
gr. og 3. télulid 10. gr. upplysingalaga nr. 140/2012.

[ keerunni kemur naest fram ad i a. 1id 1. mgr. 9. gr. laga nr. 28/2001 um rafraenar undirskriftir
sé tiltekid ad radherra geti i reglugerd kvedid & um pa adila sem veitt geti pa vottun sem um
reedi. betta hafi ekki verid gert i peirri reglugerd nr. 780/2011 sem sett hafi verid um
malaflokkinn og sé pvi haegt ad alykta ad annar par til baer adili & Evropska efnahagssveedinu
hafi vottad bunadinn i samraemi vid b. lid somu greinar. Par sem 16gin geri rad fyrir ad
reglugerdir eigi ad upplysa um slika adila sé vandséd ad nafn sliks adila eigi ad vera bundid
jafnmiklum leyndarhjup og Neytendastofa gerir rad fyrir. pPvi sé Oskiljanlegt hvers vegna
Neytendastofa vilji ekki upplysa um pad hver sa adili sé.

pad sé full asteeda til pess ad lagmarks upplysingar um vottun banadarins liggi fyrir almenningi.
pratt fyrir ad Neytendastofa segist hafa virkt eftirlit med rafrenum skilrikjalausnum sé
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28.

stofnunin vanbuin til ad sinna sliku eftirliti. Pannig hafi stofnunin upplyst i bréfi til keeranda,
dags 31. mai 2016, ad hun hafi engar profanir eda Uttektir gert eda 1atid gera ad eigin frumkvadi
a 0ryggi lausna Audkennis ehf. Pessi malaflokkur hafi einnig setid & hakanum hjé stofnuninni
vegna nidurskurdar hja henni. Visa megi til ummeela i arsskyrslu Neytendastofu fyrir arid 2014
par sem fram komi ad forstjori stofnunarinnar styri starfsemi 6ryggissvids vegna nidurskuraar,
en pad svid sinni medal annars malum tengdum rafreenum undirskriftum. EkKi sé heldur ad sja
ad stofnunin hafi a ad skipa sérmenntudum starfsménnum a pessu svidi, enda virdist stofnunin
itrekad hafa reitt sig a teeknipekkingu hins eftirlitsskylda adila eda adila tengdra honum. Sem
deemi megi nefna ad ekki verdi séd ad stofnunin hafi sjalf sannreynt pennan 6ryggisveikleika
sem keerandi bendi &. Hins vegar hafi Audkenni ehf. sannreynt pennan 6ryggisveikleika eins og
fram komi i bréfi pess til Neytendastofu, dags. 24. september 2014.

Neytendastofa visi til alits einkafyrirteekisins Admon radgjof enf. um rafreen skilriki. Ut fra
pessu aliti komist Neytendastofa svo ad peirri nidurstédu ad skilyrdi laga nr. 28/2001 og
reglugerdar 780/2011 séu uppfyllt og ad undirskriftarbinadur Audkennis ehf. teljist éruggur
undirskriftarbdnadur.  Fyrirteekid Admon radgjof ehf. sé natengt uppbyggingu
dreifilyklaskipulagsins sem rafraen skilrikjalausn Audkennis ehf. byggi 4. Admon ehf. sé m.a.
héfundur skilgreininga og krofuskjala i tengslum vid slikt dreifilyklaskipulag, auk pess sem
fyrirteekid hafi ritstyrt 61lum sameiginlegum skjoélum samstarfsverkefnisins. Fyrirteekid hafi ad
eigin sdgn einnig verid i samstarfi vid ymsa lausnaradila og birgja sem sérhafi sig i lausnum
fyrir rafreen skilriki. Liklegt verdi ad telja ad Audkenni ehf. sé medal pessara lausnaradila par
sem pad sé eini sliki adilinn starfandi hér a landi.

par sem fullyrding Neytendastofu um ad bunadurinn uppfylli skilyrdi laganna sé sett fram i
beinu framhaldi af visun til alits Admon radgjafar ehf. sé ekki annad hagt en ad alykta ad
Neytendastofa byggi pessa nidurstdou sina & pessu aliti. Hér sé pvi verid ad byggja & aliti adila
sem hafi verid i samstarfi vid lausnaradila a svidi rafreenna skilrikja og tekid patt i uppbyggingu
slikra kerfa. Neytendastofa virdist pannig aftur reida sig & teknilegt alit lausnaradila og adila
peim tengdum. Ekki verdi séd ad stofnunin hafi vid pessa nidurstédu sinnt rannsoknarskyldu
sinni sem stjérnvald a fullnaegjandi hatt. Pa hafi Neytendastofa hafnad ad telja gégn um vottun
undirskriftarbdnadarins til gagna i malinu, likt og keerandi hafi farid fram & med bréfi, dags. 29.
juni 2016. Pessi fullyrding Neytendastofu um samraemi undirskriftarblnadarins vid 16g geti pvi
ekki talist byggd & slikum gégnum.

Vardandi undirskriftargdgn, einkalykil og PIN ndmer bendi keerandi & ad i hinni keerdu
akvordun taki Neytendastofa fram ad Audkenni ehf. notist vid svonefnt dreifilyklaskipulag eda
PKI kerfi til dulritunar (e. public key infrastructure). Telji stofnunin ad i sliku kerfi teljist
einungis einkalykill i kerfinu sjalfu til undirskriftargagns i skilningi laga nr. 28/2001. Sé pvi
ekki annad ad sja en ad Neytendastofa hafni pvi ad lita @ PIN numer sem notandi noti til ad
framkalla undirskrift sem undirskriftargagn i skilningi laganna. betta sjonarmid, p.e. hvad teljist
til undirskriftargagna i skilningi laganna, sé ekki rokstutt frekar i &kvorduninni.
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Karandi hafi motmeelt slikri talkun og rokstydji itarlega hvers vegna lita skuli @ PIN namer
sem undirskriftargdgn i skilningi laganna i bréfi sinu til Neytendastofu, dags. 25. jandar 2016.
Rétt sé ad benda & ad sé fallist & pa talkun Neytendastofu komi til &lita hvort lausnin uppfylli
skilyrdi c. lidar 1. mgr. 8. greinar laganna. Par segi ad 6ruggur undirskriftarbdnadur skuli
tryggja ad undirskriftargognin séu varin med fullnaegjandi hetti gegn notkun annarra en
undirritanda. Verdi ekki litid a PIN namer sem undirskriftargogn heldur adeins sem einhvers
konar Oryggisradstofun af hendi honnudar lausnar Audkennis ehf. sé 1jost ad pessi
oryggisraostofun tryggi ekki ad einkalykillinn sé varinn med fullnaegjandi hetti gegn notkun
annarra en undirritanda. Petta sé ljost af lysingu kearanda a oryggisveikleika lausnarinnar.
Oprdttinn adili geti med adgangi ad sima fornarlambsins framkallad undirskriftir i hans nafni
med pvi ad nota einkalykil rafreenna skilrikja undirritandans.

I keerunni kemur naest fram ad i hinni kaerdu akvordun sé ad finna afar einkennilega fullyrdingu
bess efnis ad PIN numer teljist ,,ekki ekki“ hluti undirskriftarblnadar par sem pad sé ekKi
forsenda rafreennar undirskriftar innan dreifilyklakerfisins. Keerandi bendi & ad augljoslega sé
undirskriftarbdnadur naudsynlegur til pess ad framkalla rafreenar undirskriftir. Fullyrdingin
standist pvi ekki, enda ekki i samreemi eda samhengi vid nalaegar setningar. Hér geeti meiningin
verid pad alit Neytendastofu ad PIN numer teljist ekki til hluta undirskriftargagna og sé pad
talkun keeranda sem hér sé byggt &. Liklega hafi Neytendastofa att vid ad PIN numer teljist ekki
hluti undirskriftargagnanna par sem pad sé ekki forsenda rafreennar undirskriftar innan
dreifilyklakerfisins. Hafi petta verid afstada Neytendastofu sé rétt ad benda & ad einkalykillinn
sé geymdur dulkédadur & SIM kortinu. Med pvi ad beita PIN namerinu sé einkalykillinn
afrugladur pannig ad haegt sé ad nyta hann til ad framkalla rafreena undirskrift. Notandi
undirskriftarbinadarins verdi aldrei var vid einkalykilinn og hafi ekki adgang ad honum. Hins
vegar slai notandinn inn PIN nimerid og sé pad pvi k6di sem gagnvart notandanum sé notadur
til a0 framkalla rafreenu undirskriftina. Gagnvart notandanum sé pa PIN namerid (p.e. innslattur
a pvi) einmitt ordin forsenda fyrir pvi ad haegt sé ad framkalla rafreena undirskrift. EKki sé
mdogulegt fyrir notanda ad framkalla undirskrift &n pess ad hafa PIN nimerid.

I hinni keerdu akvordun sé byggt & pvi ad einstaklingar verdi ad vernda pau einstaklingsbundnu
gogn og teeki sem peir eigi og noti vid framkvaemd undirritunar og syna edlilega adgaeslu vid
alla meoferd og notkun. Hér sé um ad reeda mjog opna og matskennda fullyrdingu. Hvorki
Neytendastofa né Audkenni ehf. hafi gefid ut hvad sé ,,edlileg adgaesla“. SU misnotkun sem
kaerandi hafi lyst ad dpruttnir adilar geti framkvaemt byggi a pvi ad fa lanadan sima hja notanda
eda komast & annan hatt i simtaeki notandans. Tilvitnun stofnunarinnar til ,,edlilegrar adgaeslu*
veki upp margar spurningar. Spyrja megi hvort adili sem lani sima eda skilji hann vid sig um
stundarsakir teljist hafa brugdist vid med edlilegri adgeaslu eda hvort adili sem noti pradlaust
net i eigu annarra hafi synt af sér edlilega adgaeslu. Sama megi spyrja um adila sem hafi frestad
bvi ad uppfera simteaki sitt med hugbdnadarbreytingum framleidanda. Hvorki Audkenni ehf.
né Neytendastofa hafa gefid Gt neinar leidbeiningar um hvad teljist til edlilegrar adgeeslu. A
hinn boginn komi fram i askriftarskilmalum Audkennis ehf. vegna rafrenna skilrikja su
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skuldbinding i grein 6.5 ad ,,&skrifandi ber abyrgd & 6llum adgerdum sem framkvemdar eru
med rafreenum skilrikjum”. Ekki verdi betur séd en &skrifandi sé pannig dbyrgur fyrir misnotkun
sem hann geti ordio fyrir af véldum Opruttins adila.

Med pessu sé verid ad koma mjog stéru abyrgdarhlutverki & herdar askrifendum sem engan
veginn sé haegt ad telja edlilegt eda sanngjarnt. Hafa beri i huga ad pessi askriftarsamningur sé
gerdur med miklum adstodumun milli adila. Annars vegar sé um ad raeda fyrirteeki sem hafi
sérheeft sig i 6ryggi og rafreenum skilrikjum og sé eitt um ad bjéda meint fullgild rafraen skilriki
a islenskum markadi. Hins vegar sé um ad reeda askrifendur, p.e. almenning, sem ekki sé haegt
ad ganga ut fra ad séu sérfreedingar i 6ryggismalum farsima. Prystingur sé fra stjornvéldum um
ad almenningur fai sér slik rafreen skilriki, sbr. akvordun rikisstjornarinnar i svokalladri
hofudstolsleidréttingu, auk hugmynda skattayfirvalda um ad gera slik skilriki ad skyldu. pratt
fyrir pad séu pessir askrifendur gerdir abyrgir fyrir 8llum adgerdum sem framkvemdar séu med
rafreenum skilrikjum.

Hér purfi einnig ad lita til pess ad verdi askrifandi fyrir misnotkun apekkri peirri sem kaerandi
lysi sé engan veginn vist ad hann geri sér grein fyrir pvi hvernig slikri misnotkun hafi verid
beitt. Adeins standi eftir rafreen undirskrift eda dnnur adgerd sem telja megi vist ad hafi verid
gerd med rafreenum skilrikjum &skrifandans. Neiti askrifandinn ad hafa framkvemt pessa
adgerd seé ekki annad ad sja af askriftarskilmalunum en ad hann beri engu ad sidur abyrgd &
henni. Toluvert vanti upp & ad askrifendum sé gerd grein fyrir pessari skyldu sinni af halfu
Audkennis ehf., auk pess sem slik leidbeiningaskylda kunni ad hvila & Neytendastofu. Augljést
sé aod talsverdur kostnadur fylgi pvi ad tryggja 6ryggi lausnarinnar med videigandi heetti, baedi
i peningum, tima og breyttri notkun a farsimanum. Pannig verdi haegt ad auka 6ryggid
umtalsvert, t.d. med pvi ad nota ekki sama farsima fyrir rafreen skilriki og fyrir adra notkun,
uppfera sima reglulega, nota ekki pradlaus net og lana ekki sima dsamt morgum fleirum
adgeroum. Pott Audkenni ehf. sé serfroour adili & svidi oryggisméala leidbeini fyrirtekid
askrifendum sinum ekki i pessum efnum, heldur varpi allri &byrgdinni & hendur askrifanda.

Til pess ad sinna peirri skyldu ad vernda einkalykil sinn purfi &skrifandi ad vera mjog vel
upplystur um 6éryggismal farsima og abyrga 6ryggishegdun. Og jafnvel pétt vidkomandi fari
eftir 6llum gdédum venjum i 6ryggismalum sé hreint ekki heegt ad Gtiloka ad hann verdi fyrir
misnotkun og ad gerd verdi adgerd med rafreenum skilrikjum hans sem hann ekki stod ad sjalfur.
Engu ad sidur beri hann samkveemt askriftarskilmalunum abyrgd a pannig adgeréum. bad
akveedi i askriftarsamningi Audkennis ehf., um ad askrifandi beri abyrgd a 6llum adgeroum
sem framkvaemdar séu med rafreenum skilrikjum, sé pvi augljéslega 6sanngjarnt. Askrifandi
&tti einungis ad bera abyrgd & peim adgeroum sem oumdeilt sé ad hann hafi sjalfur gert med
rafraenu skilrikjunum. betta sé sérstaklega mikilvaegt i 1josi pess ad synt hafi verid fram & ad vel
sé mogulegt ad slikar adgerdir séu gerdar af 6drum adilum en askrifanda.

pratt fyrir ad Neytendastofa hafi i akvordun sinni sampykkt ésk keaeranda um ad telja
askriftarskilmala Audkennis ehf. til gagna i malinu sé ekki ad sja i akvorduninni nein merki um
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ad stofnunin hafi lagt mat & hvort pessir skilméalar séu sanngjarnir og edlilegir. Ad 6dru leyti
komi i fram i hinni keerdu akvoroun ad moguleikar & misnotkun likt og peirri sem kerandi lysi
séu hverfandi. Sé pad rokstutt med pvi ad mikill fjoldi skilrikja hafi verid gefinn Ut og ad engin
pekkt tilvik liggi fyrir um slika misnotkun, hvorki hérlendis né annars stadar & EES sveedinu
par sem samberilegar reglur gildi. Neytendastofa hafi ekki lagt mat a misnotkunina enda segi
stofnunin hana einungis fraedilega pott henni hafi verid afhent leidbeiningar um hvernig hagt
sé ad hagnyta hana. Hvergi i goégnum malsins komi fram ad stofnunin hafi sjalf sannreynt ad
pessi misnotkun sé méguleg. Renni petta stodum undir pad alit keeranda ad stofnunin hafi i mali
pessu vanrakt rannséknarskyldu sina sem stjornvald, sbr. 10. gr. stjornsyslulaga nr. 37/1993.

pott sambarilegar reglur gildi annars stadar & EES sveedinu komi ekki fram i hinni kerdu
akvordun hvar finna megi slikar fullgildar rafreenar skilrikjalausnir i notkun & sveedinu. bar sé
ekki heldur ad finna uatlistun & hvar samberilegar fullgildar rafreenar skilrikjalausnir fyrir
farsima sé ad finna. Ljost sé p6 ad st lausn sem Audkenni ehf. bjodi upp & sé eingdéngu i bodi
hér & islandi og sé ekki i notkun annars stadar & EES svadinu. Neytendastofa virdist ekki hafa
kynnt sér petta mal til hlitar og bendi keerandi aftur & rannsoknarreglu stjornsyslulaga i pessu
samhengi.

Vardandi dbendingar Neytendastofu um pjoédhagslega hagkvemni tengda framgangi fullgildra
rafreenna skilrikja horfi stofnunin framhja peirri stadreynd ad notagildi slikra skilrikja sé had
bvi ad hafid sé yfir vafa ad misnotkun peirra sé moguleg. I raun megi segja ad rafreen skilriki
og rafreenar undirskriftir nytist til pess ad leysa Ur agreiningi sem kunni ad koma upp um hver
undirriti hvad. Ef audvelt sé ad syna fram a hvernig slikar undirskriftir sé haegt ad kalla fram an
sampykkis undirritanda sé notagildi peirra litid sem ekkert vid slikan agreining. Adili sem med
réttu eda rongu haldi pvi fram ad hann hafi ekki framkallad tiltekna rafreena undirskrift geti
alltaf bent & pann mdguleika ad annar adili hafi komist i sima hans og framkallad undirskrift an
hans vitneskju eda sampykkis. Rafreenni undirskrift sé &tlad ad syna fram & ad undirritandi hafi
sampykkt tiltekid rafraent skjal. Med 16gum nr. 28/2001 sé fullgildum rafreenum undirskriftum
feerd sama stada og undirritunum med 6drum leidum, t.d. & pappir, ad pvi gefnu ad paer uppfylli
skilyrdi laganna.

S& meginmunur sé po6 parna & ad sénnunarbyrdi sé i reynd snuid vid pegar komi ad rafrenum
undirskriftum. Ef upp komi agreiningur um hver hafi undirritad skjal med penna & pappir sé
alltaf haegt ad skoda skjalid sjalft. Slikar undirskriftir séu ekki 6falsanlegar, en teeknin & bak vio
undirskrift & pappir sé ekki flokin. Margra alda hefd sé fyrir slikum undirskriftum og domstolar
hafi tekid afstodu til alitaefna hvad peer snerti. S& sem haldid er fram ad hafi skrifad undir skjal
sem hann hafi ekki gert sé i ageetis adstodu til ad hrekja slikt. Rafreen undirskrift sé hins vegar
bara mynstur af nallum og einum. Heegt sé ad syna fram & ad til pess ad gera pessa undirskrift
burfi tiltekinn einkalykil (sem er annad mynstur af ndllum og einum). I lausn Audkennis ehf.
sé pessi einkalykill geymdur, dulkddadur med PIN nameri & SIM korti simans.
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Petta sé hreint ekki pad sama og ad fullyrda ad undirritandi hafi sjalfur ad yfirlogdu réadi
framkallad umraedda undirskrift. Til pess ad svo sé purfi 6ll lausnin ad vera 6rugg, og vottud
sem slik, en ekki bara einstakir hlutar hennar. Ef petta 6ryggi sé ekki til stadar sé fullkomlega
orokrétt af undirritanda ad taka & sig pa skuldbindingu ad vera bundinn af undirritunum gerdum
med rafreenum skilrikjum. Adstada adila sem vilji hrekja slika rafreena undirskrift, sem sé ekKi
fra honum komin, sé mjog sleem og purfi viokomandi ad hafa & hreinu allar teeknilegar forsendur
sem ahrif hafi & moguleikann & undirskriftinni. Nokkur atridi geti skipt mali i pvi samhengi,
t.a.m. hvort einkalykillinn & kortinu sé areidanlega bara til a SIM kortinu, hvort med einhverjum
leidum sé heegt ad lata einkalykilinn ,,leka af SIM kortinu, hvort med einhverjum leidum sé
hegt ad lata PIN namerid ,,leka“ & leidinni fra innsletti til SIM kortsins, hvort skjalid sem
undirritandi taldi sig vera ad undirrita sé 6rugglega pad sem var raunverulega undirritad, hvort
undirritada skjalid sé ,,virkt” og breyti framsetningu sinni sidar (an pess p6 ad hash-gildi
skjalsins breytist), hvort éruggt sé ad enginn annar geti komist ad PIN nimeri undirritandans
og notad skilrikin an hans sampykkis og hvort einhver hafi sett punnt SIM kort (0.17 mm) a
milli simans og SIM Kortsins til ad gera MITM aras & samskiptin & milli simans og SIM kortsins.

Petta séu bara orfa pekkt atridi sem nefna megi og engan veginn teemandi listi. Vid pennan lista
beetist sidan allir peir éryggisveikleikar sem kunni ad finnast i farsimanum sem notadur sé. Sum
af pessum atridum geti lausnin & SIM kortinu hugsanlega tryggt, en énnur velti & hlutum sem
omaogulegt sé fyrir lausnina & SIM kortinu ad tryggja. Sa sem verdi fyrir slikri folsun purfi ad
komast ad pvi hvad hafi raunverulega gerst og syna fram a hvernig foélsunin a sampykki geeti
hafa att sér stad. Til pess purfi hann ad hafa allar teeknilegar upplysingar sem geti skipt mali.
Pad megi segja ad petta jafngildi pvi i besta falli ad sénnunarbyrdinni sé snuid vid, en i versta
falli sé dmogulegt fyrir vidkomandi ad hrekja slika folsun. I 1j6si pess ad sénnunarbyrdi sé i
reynd sndid vid pegar komi ad rafrenum undirskriftum verdi ad gera skyrar kréfur um ad
lausnir sem myndi slikar rafrenar undirskriftir seu éruggar. Petta hafi verid gert med logum nr.
28/2001, sem samin hafi verid af sérfreedingum. Lausnir sem telja eigi fullgildar i skilningi
laganna purfi ad uppfylla pessi skilyrdi. pad geri rafreen skilrikjalausn Audkennis ehf. fyrir
farsima ekki.

Med bréfi, dags. 23. agust 2016, barst afryjunarnefnd neytendamala greinargerd Neytendastofu
vegna kerunnar. bar kemur fram ad pad sé ekki hlutverk afryjunarnefndar neytendamala ad
endurskoda adra peetti i starfsemi Neytendastofu en pa sem Iuti beinlinis ad akvednu
fyrirliggjandi mali sem kaert hafi verid til nefndarinnar & grundvelli stjornsyslukaeru. Krofur
karanda vardi starfsemi Neytendastofu med almennum hetti og ekki med beinum heetti hina
kaerdu akvordun. Med visan til pessa hafni Neytendastofa krofum keranda. Ad pvi er vardi
virkni eftirlits Neytendastofu bendi stofnunin a ad allar skilrikjalausnir Audkennis ehf. hafi
fengid stadfestingar par til beerra erlendra adila og ad kréfum til 6ruggs undirskriftarbinadar
teljist fullnaegt, sbr. 8. og 9. gr. laga nr. 28/2001. Hafi Audkenni ehf. upplyst stofnunina um efni
umreeddra stadfestinga, sbr. akvaedi 1V. og V. kafla reglugerdar um rafraenar undirskriftir nr.
780/2011, en efni peirra lGti ad 6ryggi undirskriftarbdnadar félagsins samkvaemt fyrrgreindum
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42.

43.

44,

akveedum laga nr. 28/2001. Upphaflegt umkvortunarefni keeranda hafi lotid ad 6ryggi neytenda
vid notkun & PIN nameri en slikt nimer teljist ekki til undirskriftarbunadar i skilningi laganna.
Efni stadfestinganna lati pvi ad 6drum 6ryggispattum en upphaflegt umkvortunarefni keeranda
hafi lotid ad en ekki ad 6ryggi undirskriftarbunadar i skilningi laga nr. 28/2001. Medal annars
pbess vegna hafi slik gogn ekki verid talin til gagna fyrirliggjandi mals. Pa hafi Neytendastofa
ekki latio framkvaema profanir eda uttektir a starfsemi Audkennis ehf. ad eigin frumkvadi eins
og henni sé heimilt samkvaemt dkveedum reglugerdar nr. 780/2011, enda hafi ekkert komid fram
sem gefid geeti tilefni til slikrar endurskodunar.

Neytendastofa hafni pvi ad mat stofnunarinnar byggi eingdngu & alitum Admon radgjafar.
Stadfesting & oOryggi viokomandi undirskriftarbinadar byggi & vidvarandi eftirliti
stofnunarinnar med 6llum skilrikjalausnum Audkennis ehf. og gégnum fra par til baerum
erlendum adilum & Evrdpska efnahagssveedinu um ad krofum til 6ruggs undirskriftarbinadar
teljist fullneegt, sbr. 8. og 9. gr. laga nr. 28/2001. Vardandi pad hvort PIN numer teljist til
undirskriftargagna itreki stofnunin ad pad sé einungis einkalykill i kerfinu sjalfu sem teljist
undirskriftargagn i skilningi laga nr. 28/2001. PIN namer teljist ekki hluti undirskriftarbunadar
par sem hann sé ekki forsenda rafreennar undirskriftar innan dreifilyklakerfis. | pessu samhengi
bendi Neytendastofadad i 5. tolulid 3. gr. laga nr. 28/2001 segi ad undirskriftargdgn séu einstok
gogn, svo sem kotar eda einkalykill dulritunar, sem undirritandi noti til ad mynda rafreena
undirskrift. | ummaelum i greinargerd i frumvarpi pvi sem vard ad l6gum nr. 28/2001 segi um
hugtakid undirskriftargdgn ad att sé vid pau gdgn sem notud séu til ad mynda rafrena
undirskrift. 1 dreifilyklakerfi nefnist pessi gégn einkalykill. 1 4. télulid 2. gr. tilskipunar
Evropupingsins og radsins 1999/93/EB sem innleidd hafi verid i islenskan rétt med l6gum nr.
28/2001 séu undirskriftargdgn kollud ,signature-creation data“. I 4. tolulid 2. gr.
tilskipunarinnar segi svo: ,,signature-creation data means unique data, such as codes or private
cryptographic keys, which are used by the signatory to create an electronic signature®.

I 6. t6lulid 3. gr. laga nr. 28/2001 komi fram ad undirskriftarbinadur sé hugbinadur eda
vélbunadur sem notadur sé til ad mynda rafreena undirskrift med hjalp undirskriftargagna. |
ummeelum i greinargerd frumvarps pess sem vard ad 16gum nr. 28/2001 segi um hugtakid ad
pad sé banadur sem notadur sé vid gerd rafreenu undirskriftarinnar. Bdnadurinn noti
undirskriftargdgnin til ad bda til undirskriftina. Banadurinn geti baedi verid vélblnadur og
hugbunadur. Sem daemi um vélbinad megi t.d. nefna snjallkort og sem demi um hugblnad
megi nefna hluta tdlvupostsforrits. 1 5. t6lulid 2. gr. tilskipunar Evropupingsins og radsins
1999/93/EB sé undirskriftarbunadur kalladur ,,signature creaton device. { 5. tlulid 2. gr. segir
,,signature-creation device means configured software or hardware used to implement the
signature-creation data“.

Pa er i greinargerdinni rakid ad i 15. gr. adfararorda tilskipunarinnar segi eftirfarandi um
oruggan undirskriftarbiinad: ,,Annex III covers requirements for secure signature-creation
devices to ensure the functionality of advances electronic signatures; it does not cover the entire
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45.

46.

47.

system environment in which such devices operate; the functioning of the internal market
requires the Commission and the Member States to act swiftly to enable the bodies charged
with the conformity assessment of secure signature devices with Annex Il to be designated; in
order to meet market need conformity assessment must be timely and efficient.*

Oruggur undirskriftarbiinadur sé notadur i ymsu mismunandi burdarlagi. Hann geti til deemis
verid hluti af debetkorti, persénuskilrikjum eda SIM korti. PIN nimer sé adgangsstyring ad
undirskriftarbinadi. PIN numer sé vidbotardryggislausn vid pa skilrikjalausn sem Audkenni
ehf. bjodi upp & og sé ekki naudsynleg forsenda undirskriftar med dreifilyklakerfi. bad sé
eingdngu einkalykillinn sem teljist til undirskriftargagna, p.e. sa hluti sem sé teeknilega notadur
til pess ad Utbua undirskriftina. PIN ndmer séu hvorki hluti undirritunargagna né hluti
undirskriftarbunadar i skilningi laganna eda tilskipunarinnar. Pa segi i lid 5.8 i greinargerd med
frumvarpi pvi er vard ad l6gum nr. 28/2001 ad undirskriftarbinadur teljist eingdngu 6ruggur ef
hann hafi verid vidurkenndur af tilnefndum adilum innan adildarrikjanna. Lita skuli svo a ad
undirskriftarbinadur sé oruggur ef hann sé i samraemi vid stadla sem framkvaemdastjorn
Evropusambandsins hafi sett og birtir hafi verid i Stjornartidindum EB. [ 6. 1id 2. gr. tilskipunar
1999/93/EB segi eftirfarandi um 6ruggan undirskriftarbinad: ,,secure-signature-creation device
means a signature-creation device which meets the requirements laid down in Annex II1°.

Likt og fram komi i hinni keerdu dkvordun hafi Neytendastofa i samreemi vid 3. mgr. 21. gr.
reglugerdar nr. 780/2011 yfirfarid og kannad vottord fra erlendum adilum & Evrdpska
efnahagssveedinu sem uppfylli skilyrdi b. lidar 9. gr. laga nr. 28/2001 um ad
undirskriftarbdnadur Audkennis ehf. og burdarlag fyrir farsima uppfylli sannanlega
oryggiskrofur sem meelt sé fyrir um i tilskipun 1999/93/EB, sbr. 16g nr. 28/2001 og reglugerd
nr. 780/2011. UndirskriftarbGnadurinn hafi stadist krofur gagnvart haesta Oryggisstigi, p.e.
oryggisstigi EAL 5+. Umkvortunarefni keeranda 1Gti ad 6ryggi PIN ndmers i medférum notenda
simteekis. Umkvortunarefnio 1ati pannig ekki ad oryggi pess undirskriftarblnadar sem
Audkenni ehf. noti i skilningi laga nr. 28/2001. Mati keranda sé pvi hafnad med o6llu af
Neytendastofu.

Vardandi athugasemdir keeranda sem 10ti ad pvi ad skilmalar Audkennis ehf. séu ésanngjarnir
par sem neytandi sé latinn bera abyrgd & 6llum adferoum sem framkveemdar séu med rafreenum
skilrikjum telji Neytendastofa ad peer l0ti ad pvi hver sé askileg abyrgd askrifenda rafreenna
skilrikja. Upphafleg kvortun keeranda hafi ekki lotid ad pessu, auk pess sem kerandi hafi i engu
rokstutt & hvada lagagrundvelli Neytendastofa eigi ad hafa eftirlit med sanngirni skilméla
Audkennis ehf. ad pvi er vardi notkun a PIN nameri. Engu ad sidur bendi Neytendastofa a ad i
a. 1io 1. mgr. 15. gr. laga nr. 28/2001, sbr. 18. gr. reglugerdar nr. 780/2011, komi fram ad adur
en vottunaradili geri samning um atgafu fullgilds vottords skuli hann upplysa undirritanda
skriflega og med varanlegum hatti um skilmala og takmarkanir & notkun vottordsins. betta geri
Audkenni ehf. adur en samningar séu gerdir vid askrifendur skilrikja. Neytendastofa bendi
einnig & ad samkvamt 1id 6.6 i skilmalum Audkennis ehf. skuli askrifandi skila inn skilrikjum
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48.

49.

50.

sem hann telji ad hafi med einhverjum hetti verid misnotud eda 6ryggi einkalykils eda PIN
nameri stefnt i heettu & gildistima skilrikjanna.

Neytendastofa hafnar pvi ad stofnunin hafi brotid gegn 10. gr. stjoérnsyslulaga med pvi ad
rannsaka malid ekki & fullneegjandi hatt. Audkenni ehf. hafi uppfyllt 611 skilyrdi laga nr. 28/2001
og reglugerdar nr. 780/2011 til utgafu fullgildra vottorda og ad virtum athugasemdum félagsins
og skodunar sérfredinga Neytendastofu hafi stofnunin talid ad athugasemdir keeranda geefu
ekki tilefni til svo itarlegrar rannsoknar sem kerandi hefdi talid ad fara atti fram.

Med bréfi afryjunarnefndar neytendamala, dags. 16. agust 2016, var keranda bodid ad koma
ad athugasemdum sinum vid greinargerd Neytendastofu. Svar barst med bréfi, dags. 11.
september 2016. Par kemur fram ad keerandi hafi bent Neytendastofu a dkvedinn 6ryggisgalla
i rafreenni skilrikjalausn Audkennis ehf. sem geri pridja adila mégulegt ad framkalla fullgildar
rafreenar undirskriftir &n vitneskju og vilja eiganda skilrikjanna. betta geti pessi pridji adili gert
ef hann fai adgang ad sima eigenda skilrikjanna, jafnvel pott eigandi skilrikjanna fari ad 6llum
edlilegum og sanngjornum oryggiskrofum sem haegt sé ad gera til hans. I allri medferd malsins
hafi Neytendastofa reynt ad halda pvi fram ad 6ryggi lausnarinnar uppfylli skilyrdi laganna og
hafi i pvi sambandi notid lidsinnis Audkennis ehf. og tengdra adila vardandi teeknileg atridi.
Petta sé afar sérkennilegt pvi légum samkvemt beri Neytendastofu ad hafa eftirlit med
umreeddu fyrirteeki. Ekkert i gognum malsins bendi til pess ad Neytendastofa hafi sjalf
sannreynt oryggisgallann eda metid hvada afleidingar hann hefur fyrir traust & rafreenum
skilrikjum. Rétt sé ad itreka ad samkvaemt I6gum hafi fullgildar rafreenar undirskriftir afar sterka
lagalega st6du og adili sem lendi i slikri misnotkun sé pvi i afar sleemri stodu til ad hrekja
hverskyns folsun. begar vid beetist ad askriftarskilmalar Audkennis ehf. virdist varpa allri
abyrgd a herdar neytandans sé émdogulegt annad en ad komast ad peirri nidurstédu ad um
6edlilega og 6sanngjarna skilmala sé ad reeda.

I bréfi keeranda er rakid ad Neytendastofa telji krofur keeranda varda starfsemi Neytendastofu
med almennum hetti og pannig ekki med beinum heetti hina keerdu akvordun. Kerandi hafni
pessari tulkun Neytendastofa & kréfum sinum. Kréfur keeranda snui ad pvi hvada akvordun
Neytendastofa tok i pessu mali sérstaklega og pvi fai keerandi ekki séd a hvern hatt sé hagt ad
talka peer sem krofur vardandi almenna starfssemi Neytendastofu. Ad mati keeranda hafi
Neytendastofa hafid stjornsyslumal med medferd sinni & erindi keeranda. Malinu hefdi getad
lokid & pann hatt ad Neytendastofa teeki akvoroun sem uppfyliti krofur keeranda i stad pess ad
adhafast ekkert i malinu likt og Neytendastofa hafi kosid. Pad ad stjornsyslumal hafi hafist megi
einnig lesa Ut ar medferd umbodsmanns Alpingis & malinu, sbr. bréf hans til keeranda, dags. 26.
febrdar 2015, og fyrri medferd afryjunarnefndar neytendaméla. Vardandi rokstudning
Neytendastofu um pa afstodu stofnunarinnar ad undanskilja fra gognum malsins stadfestingar
par til baerra adila um ad lausnir Audkennis ehf. uppfylli skilyrdi laganna, telji keerandi afar
naudsynlegt ad pessar stadfestingar, eda hlutar peirra, verdi gerdar opinberar pvi atladur
oryggisgalli sé i miklu ésamraemi vid meint innihald slikra stadfestinga. begar haegt sé ad syna
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51.

52.

53.

54.

fram & misnotkun bendi pad sterklega til pess ad taka verdi slikum stadfestingum med fyrirvara.
Neytendastofa Kkjosi hins vegar ad upplysa ekki um lagmarks atridi vardandi pessar
stadfestingar.

Oryggisgallinn sem keerandi bendi & gefi fullt tilefni til pess ad upplyst sé hvada par til ber adili
hafi gefid ut stadfestingu & pvi ad banadur Audkennis ehf. uppfylli skilyrdi laganna. Hér skipti
lika mali ad Audkenni ehf. sjalft hafi & opinberum vettvangi upplyst um pad ad bandariska
netdryggisfyrirteekid NowSecure, adur viaForensics, hafi vottad dryggi lausnar fyrirteekisins.
Hafi petta verid sa adili sem Neytendastofu hafi verid tilkynnt um sé ekki ad sja ad viokomandi
uppfylli pau skilyrdi sem gerd séu i I6gum um slikan adila. Neytendastofa hafi hins vegar ekki
viljad stadfesta hvort petta sé adilinn sem hafi vottad hugbunadinn & SIM kortinu eda hvada
annar adili hafi gert slikt. Kerandi hafi pvi farid fram & ad pad yrdi upplyst hvada adili hafi
gefid ut slikar stadfestingar, hvener stadfestingarnar hafi verid gefnar Ut, hvenar per barust
Neytendastofu og til hvada bunadar paer nai. pPessar upplysingar séu grundvollur pess ad
lausnum Audkennis ehf. sé feerd akvedin lagaleg stada sem geti framkallad fullgildar rafreenar
undirskriftir. Pessar upplysingar feli ekki i sér atvinnuleyndarmal eda upplysingar sem leynt
eigi ad fara, enda hafi Audkenni ehf. &dur gefid upp opinberlega hver votti 6ryggismal tiltekinna
lausna pess. Rétt sé ad geta pess ad dUrskurdarnefnd um upplysingamal sé nd med kaeru vegna
neitunar Neytendastofu & ad lata pessar upplysingar af hendi i annad sinn.

Neytendastofa hafi neitad pvi ad hdn byggi nidurstddu sina eingbngu a alitum Admon
Radgjafar. Stofnunin haldi pvi fram ad stadfesting & 6ryggi undirskriftarbnadarins sé byggd a
,.vidvarandi eftirliti stofnunarinnar med 6llum skilrikjalausnum Audkennis og gégnum fra par
til erlendum beaerum adilum & Evropska efnahagssvaedinu um ad krofum til 6ruggs
undirskriftarbunadar teljist fullnaegt, sbr. 8. og 9. gr. laga nr. 28/2001*. Keerandi bendi a ad pau
gogn sem Neytendastofa hafi talid til gagna malsins innihaldi engar slikar stadfestingar og
stofnunin hafi hardlega neitad ad gefa nokkrar frekari upplysingar um slikar stadfestingar. Einu
teeknilegu skjolin sem fram komi i gégnum malsins seu &durnefnd alit Admon rédgjafar sem
keerandi telji of tengda Audkenni ehf. til ad heaegt sé ad taka sem hlutlausum agila.

Hafi akvoroun Neytendastofu byggt & slikum stadfestingum beri Neytendastofu ad upplysa um
pad hvada tilteknu stadfestingar sé um ad raeda og til hvada bunadar paer nai. Kaerandi hafi ekki
séd pessar stadfestingar og geti pvi ekki fullyrt um hvort pau skjol innihaldi einhverjar peer
upplysingar sem leynt eigi ad fara. Sé su raunin geti Neytendastofa ad skadlausu fyrir Audkenni
ehf. upplyst um pad hver hafi gefid slikar stadfestingar ut, hvenzr paer hafi verid gefnar t,
hvenar peer hafi borist Neytendastofu og til hvada banadar per na. Slik upptalning geti med
engu mati flokkast sem atvinnuleyndarmal.

Neytendastofa rokstydji pa skodun Audkennis ehf. og stofnunarinnar ad PIN namer teljist ekki
til undirskriftargagna i skilningi laganna. Keerandi gerir prjar athugasemdir vid petta. [ fyrsta
lagi sé 6umdeilt ad i lausn Audkennis ehf. slai notendur inn PIN namer sitt til pess ad framkalla
rafreenar undirskriftir. [ 3. gr. laga nr. 28/2001 segi ad undirskriftargogn séu einstok gogn, svo
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55.

56.

57,

sem kotar eda einkalykill dulritunar, sem undirritandi noti til ad mynda rafreena undirskrift. 1
lausn Audkennis ehf. sé einnig notadur einkalykill en hann sé algerlega 6adgengilegur notanda.
Notandi hafi ekki & nokkurn hatt beinan adgang ad pessum einkalykli, heldur se hann geymdur
dulkddadur & SIM korti notandans. Til pess ad nota einkalykilinn, t.d. til ad framkalla rafreena
undirskrift, slai notandinn inn PIN namer sitt i simann. Petta nimer sé sent til SIM kortsins par
sem pad se notad til pess ad afdulkoda einkalykilinn og i framhaldinu gerd rafraen undirskrift.
Med pessu sé ljést ad PIN numer gefi adgang ad notkun einkalykilsins. Pad sé pvi slikur ,,koti*
sem talad sé um i légunum. Oryggisgallinn sem keerandi bendi & nyti sér einmitt pad ad i
venjulegum farsima sé innslegid PIN namer ekki verndad & nokkurn hatt.

Adferdafredi Neytendastofu vid ad leggja mat & pennan 6ryggisgalla sé meingollud. I stad pess
ad meta Oryggisgallann i samhengi vid lausnina sem hann finnist i sé eingdngu leitad til
Audkennis ehf. og adila pvi tengdu vardandi teeknileg Urlausnarefni. Oryggisgalli & bord vid
pann sem kaerandi bendi & hverfi ekki vid pad ad benda & lagarok eda visa i 10g, greinargerdir
eda tilskipanir. petta virdist stafa af pvi ad Neytendastofa hafi adeins nalgast malid fra
l6gfreedilegum sjénarhdli en ekki teeknilegum, enda virdist adeins 16gfraedingar hafa komid ad
malinu hja stofnuninni. Neytendastofa hafi samkvemt I6gum Grraedi til ad lata fara fram
endurskodun & bunadi og kerfum Audkennis ehf., likt og keerandi geri krofu um. Fullt tilefni sé
til sliks ad mati keeranda. Eftir standi ad adili sem vilji misnota lausn Audkennis ehf. geti pad
med einfoldum hatti eins og keaerandi hafi bent &. beir sem verdi fyrir slikri misnotkun hafi litla
sem enga moguleika & ad hrekja krofur gerdar med rafraenni undirskrift an sampykkis.

[ 60ru lagi haldi Neytendastofa fram ad hin hafi kannad vottord um ad undirskriftarblnadur
Audkennis ehf. og burdarlag farsima uppfylli skilyrdi sem melt sé fyrir um i tilskipun
1999/93/EB. Ekki komi nakvaemlega fram hvad Neytendastofa telji ad felist i ordounum
,undirskriftarbunadur Audkennis® en kaerandi geti sér til um ad visad sé til SIM korts og pess
hugbunadar sem par keyri. betta purfi Neytendastofa ad skyra betur. Enn fremur sé 6ljost af
hverju Neytendastofa hafi aflad sér stadfestinga tengdu ,,burdarlagi farsima‘ og raunar sé 6ljost
hvad ndkvaemlega felist i pvi hugtaki. Keerandi geti sér til um ad hér sé um ad reda
samskiptaleid sem samskipti hugbunadar & SIM korti til télvupjona Audkennis ehf. fari um.
petta purfi Neytendastofa einnig ad Gtskyra betur.

Loks sé ekki ljost hvort frumkvaedi ad 6flun stadfestinga 4 oryggi pessa ,,burdarlags farsima“
hafi komid fra Neytendastofu eda fra Audkenni ehf. og hvernig porfin & slikri stadfestingu hafi
verid metin. betta purfi Neytendastofa enn fremur ad skyra betur. Omogulegt sé fyrir notanda
ad nota sér burdarlag farsima og SIM kort ein og sér til pess ad framkalla rafreenar undirskriftir.
Augljoslega purfi einnig farsima til pess. Neytendastofa og Audkenni ehf. hafi ekki gefid upp
neinar krofur til slikra farsima og ekki gefid itarlegar 6ryggisleidbeiningar sem geetu minnkad
moguleika & misnotkun. Hafi verid sérstok &staeda til ad huga sérstaklega ad 6ryggi i ,,burdarlagi
farsima“ og afla stadfestinga par um, sé 1jost ad einnig sé full astaeda til pess ad stadfesta 6ryggi
i samskiptaleidum notanda til 6rugga undirskriftarbunadarins (SIM korts). Neytendastofa purfi
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58.

59.

60.

ad Utskyra af hverju 6ryggi i pessari leid falli ad mati stofnunarinnar ekki undir eftirlitssvio
hennar pegar slikt hafi augljéslega alvarlegar afleidingar fyrir 6ryggi lausnarinnar i heild sinni,
likt og eigi vid um ,,burdarlag farsima®.

I pridja lagi sé Neytendastofa peirrar skodunar ad PIN numer teljist ,,ekki ekki* hluti
undirskriftarbinadar par sem hann sé ekki forsenda rafreennar undirskriftar innan dreifilykla
kerfisins. Pessi ordanotkun sé 6ljos, enda sé sama tvofalda neitunin, sem fram komi i hinni
keerdu akvordun, endurtekin i greinargerd stofnunarinnar til afryjunarnefndarinnar, pratt fyrir
ad keerandi hafi bent & pad i keeru ad ordalagio veeri ankannalegt. Seé petta setning af halfu
hofundar greinargerdarinnar parfnist han frekari utskyringa. Keerandi spyrji hvort tulka beri
hina tvofoldu neitun sem jatun og hvort ordid “hann” visi til undirskriftarblnadarins. Su
stadreynd ad Neytendastofa endurtaki pessa setningu eftir ad hafa fengid keeru keeranda i hendur
hljéti ad vekja upp spurningu hvort skilja eigi hana eftir ordanna hljodan. Kaerandi spyrji pvi
hvort PIN namer teljist ad mati Neytendastofu hluti undirskriftarbdnadar og hvort
undirskriftarbinadurinn sé pa ekki forsenda rafreennar undirskriftar. petta purfi Neytendastofa
ad Utskyra betur.

Loks tjai Neytendastofa sig um pa afstodu keeranda ad skilmalar Audkennis ehf. séu 6edlilegir
0og Osanngjarnir ad pvi leyti ad neytandi sé latinn bera dbyrgd & 6llum adgeroum sem
framkvaemdar séu med rafrenum skilrikjum. Stofnunin telji ad um vangaveltur sé ad reeda um
bad hver sé askileg abyrgd askrifenda rafreenna skilrikja. Neytendastofa haldi pvi fram ad
upphafleg kvortun keranda hafi ekki snGid ad pessu atridi og sjai auk pess ekki & hvada
lagagrundvelli Neytendastofa eigi ad hafa eftirlit med skilmalum Audkennis ehf. Kerandi bendi
4 ad i upphaflegu erindi keeranda hafi hann einmitt einnig visad til almennra
neytendasjonarmida. Pessi skilningur komi fram i bréfi Neytendastofu til umbodsmanns
Alpingis, dags. 23. jantar 2015, par sem Neytendastofa hafi lagt aherslu & ad erindid vardadi
,,almenna notkun almennings* & rafrenum skilrikjum.

Neytendastofa hafi fleiri skyldur en pear sem snui ad rafreenum skilrikjum. Hér megi einnig
benda & ad Neytendastofa hafi eftirlitsskyldu samkvaemt I6gum nr. 57/2005 um eftirlit med
vidskiptahattum og markadssetningu, en i 2. gr. peirra segi ad pau nai til samninga, skilmala og
athafna adila. I 16gunum sé i 9. gr. tiltekid ad vidskiptaheattir séu villandi ef peir séu liklegir til
bess ad blekkja neytendur eda séu med peim heetti ad neytendum séu veittar rangar upplysingar
i peim tilgangi ad hafa ahrif a akvordun peirra um vidskipti. Einnig segi i greininni ad
vidskiptahattir séu villandi ef ekki sé greint fra upplysingum sem telja megi ad almennt skipti
mali fyrir neytendur eda peim sé leynt og per séu til pess fallnar ad hafa ahrif & akvordun
neytenda um ad eiga vidskipti. Vid medferd malsins hafi komid i 1jos ad afstada Audkennis
ehf., og par med einnig afstada Neytendastofu, sé su ad neytendur beri alla abyrgd & 6ryggi
sima sem peir noti vid innslatt PIN namers. Verdi peir fyrir misnotkun af pvi tagi sem keerandi
lysi sé enn fremur allri 4byrgd & rafreenum undirskriftum, sem gerdar séu an sampykkis peirra,
varpad & peirra herdar samkveemt askriftarskilmalunum. Neytendastofa eigi ad hafa hagsmuni
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61.

62.

63.

64.

neytenda ad leidarljési i malinu og hlutast til um ad pessum askriftarskilmalum verdi breytt eins
og henni beri skylda til samkvemt I6gum nr. 57/2005.

pad auki & alvarleika malsins ad stofnanir & vegum rikisins, t.d. fjarmalaraduneytid og
skattayfirvold, setji prysting a borgarana til pess ad taka upp rafreen skilriki pratt fyrir pessa
skilmala. bannig verdi askrifendur ad vera einhvers konar serfraedingar i 6ryggismalum farsima
eigi peir ad taka skyldur sinar gagnvart pessum skilmalum alvarlega. Pessar stofnanir geri petta
i goari trd pvi samkvaemt 16gunum seé pvi 6beint heitid ad rafraen skilriki séu 6rugg, einfold og
beegileg. bannig sé pad ekki bara almenningur sem fai villandi upplysingar um 6ryggi rafreenna
skilrikja heldur einnig stofnanir rikisins. I ljosi framangreinds sé pad afstada keeranda ad
Neytendastofu hafi borid ad taka askriftarskilmala Audkennis ehf. til skodunar m.t.t. 9. gr. laga
nr. 57/2005 eins og malid gefi fullt tilefni til.

Loks rekur keerandi ad hann telji ad Neytendastofa purfi ad gera nefndinni nanari grein fyrir
akvednum atridum i forsendum hinnar keerdu akvordounar til pess ad nefndin geti tekid
rokstudda afstédu i malinu. Afla purfi svara vid pvi hvada banad sé att vid med ordunum
wundirskriftarbiunadur Audkennis“ i greinargerd Neytendastofu og hvort um sé ad reeda SIM
kort sem sett sé i sima, hugbunad & pessu SIM korti eda sima auk SIM korts og hugblnadar
sem PIN namer sé slegid inn i. P& purfi Neytendastofa ad svara pvi hvad felist nakvemlega i
ordunum ,,burdarlag farsima‘“ og hvernig stadid hafi verid ad pvi ad stadfesta ad pad uppfylli
krofur 8. gr. laga nr. 28/2001. Auk pess purfi stofnunin ad upplysa hver hafi tekid akvoroun um
ad porf veeri a stadfestingu & ad burdarlag farsima uppfyliti krofur 8. gr. laganna og ef porf hafi
verid 4 ad stadfesta ad burdarlag farsima fyllti krofur 8. gr. laga nr. 28/2001, af hverju ekki hafi
a sama hatt verid stadfest ad farsimi notanda, sem augljoslega sé hluti af peim bunadi sem
notandi noti til ad framkalla undirskrift, uppfylli kréfur 8. gr. laga nr. 28/2001.

Med bréfi afryjunarnefndarinnar til Audkennis ehf., dags. 20. september 2016, var félaginu
bodid ad koma & framfaeri athugasemdum vid fram komna keeru. Ekkert svar barst vid bréfinu.

NIDURSTADA

I mali pessu leitar kaerandi endurskodunar & peirri akvordun Neytendastofu ad ekki sé astaeda
til adgerda vegna abendingar hans um &tlada oryggisgalla i rafreenum skilrikjalausnum
Audkennis ehf. Kaerandi krefst pess ad afryjunarnefndin ,,urskurdi ad Neytendastofa skuli lata
fara fram endurskodun & bunadi og kerfum Audkennis ehf. og eftir atvikum endurskoda hvort
lausnin uppfylli pau skilyroi ad geta talist fullgild i skilningi laganna®. b4 krefst hann pess ad
Neytendastofu verdi gert skylt ad meta hvort askriftarskilmalar Audkennis ehf., einkum grein
6.5, séu edlilegir og sanngjarnir i gard neytenda og hlutist ella til um ad peim verdi breytt. Loks
krefst keerandi pess ad Neytendastofu verdi gert ad upplysa um nanar tilgreind atridi vardandi
vottun fullgildra lausna fyrrgreinds félags. Neytendastofa krefst pess medal annars ad kréfum
keeranda verdi hafnad & peim grundvelli ad paer vardi starfsemi Neytendastofu med almennum

19



65.

66.

67.

68.

heetti og ekki hina keerdu akvoroun med beinum haetti. Auk pess telur Neytendastofa ad keerandi
eigi ekki adild ad malinu.

Keerandi hefur krafist pess ad Neytendastofa gripi til tiltekinna rddstafana og rannsoknardrraeda
vegna starfsemi Audkennis ehf., sem fram fer & grundvelli &kvaeda laga nr. 28/2001. pPétt malid
vardi svid sem Neytendastofu er almennt falid ad hafa eftirlit med, sbr. VII. kafla laga nr.
28/2001, varda krofur keeranda fyrir afryjunarnefndinni vidbrégd Neytendastofu vid erindi
keeranda til hennar, dags. 15. september 2014. Afryjunarnefndin hefur pegar tekid afstodu til
adildar keeranda ad malinu fyrir Neytendastofu og heimildar hans til ad keera akvardanir
stofnunarinnar i malinu til nefndarinnar, sbr. drskurd afryjunarnefndar neytendamala 11. jani
2015 (5/2015). Verdur kréfum keeranda pvi hvorki hafnad af peim asteedum einum ad peaer vardi
ad einhverju marki almenna starfshatti Neytendastofu né vegna skorts & adild hans ad malinu.

I erindi keeranda til Neytendastofu, dags. 15. september 2014, var stofnuninni bent & ad rafreen
skilrikjalausn Audkennis ehf., ,,Rafraen skilriki 1 farsima®, virtist ekki uppfylla pad skilyrdi 2.
magr. 8. gr. laga nr. 28/2001 ad teljast 6ruggur undirskriftarbtnadur. I erindinu er pessi afstada
keeranda reist & pvi ad svokallad PIN namer notanda sé ekki varid med fullnaegjandi heetti pegar
umreedd lausn sé notud i farsima, enda geti einstaklingur sem komist yfir farsima annars manns
komid fyrir hugbunadi & simanum sem midli umraeddu PIN nameri til sin. Geti viokomandi pa
notad rafreena undirskrift eiganda simans. Kerandi telji ad eigi rafreenar undirskriftir ad hafa
somu pydingu og undirskriftir & pappir purfi kréfur til 6ruggs undirskriftarbinadar i skilningi
2. mgr. 8. gr. laga nr. 28/2001 ad vera tulkadar nagjanlega prongt til ad ekki sé audvelt ad
framkalla slikar undirskriftir &n sampykkis réttmeets undirritanda. Medfylgjandi erindi keeranda
var ad finna nanari lysingu a pvi hvernig framkvama meetti misnotkun & undirskriftarbinadi
Audkennis ehf.

I 16gum nr. 28/2001 er fjallad um rafraenar undirskriftir sem samkvaemt 16gunum eru gogn ,.i
rafreenu formi sem fylgja eda tengjast rokraent 6drum rafreenum gégnum og eru notud til ad
sannprofa fra hverjum hin sidarnefndu gogn stafa”. Telst fullgild rafreen undirskrift vera
»l0Jtferd rafren undirskrift sem er studd fullgildu vottordi og gerd med OGruggum
undirskriftarblinadi“. Med slikri undirskrift getur svokalladur undirritandi, komid fram fyrir
eigin hond eda fyrir hond annars einstaklings eda logpersonu, likt og pegar hefébundnar
undirskriftir eru notadar. Gefur vottunaradili Ut slik vottord og veitir adra pjénustu i tengslum
vid rafreenar undirskriftir. 1 pvi skyni ad framkvaema eda mynda rafreena undirskrift skal
samkvaemt 16gunum nota undirskriftarbinad, sem mun vera hugbunadur eda vélbdnadur sem
notadur er til ad mynda rafrena undirskrift med hjalp undirskriftargagna, sem eru nanar
skilgreind i 16gunum sem ,.einstok gogn, svo sem koétar eda einkalykill dulritunar, sem
undirritandi notar til ad mynda rafraena undirskrift*.

Af gbgnum malsins verdur radio ad fyrirteekid Audkenni ehf. hafi Gtbdid undirskriftarbinad i
framangreindum skilningi sem virki pannig ad undirritandi setji upp hugbunad fyrirtekisins &
snjallsima i umrddum undirritandans. Hann geti p& notad svonefnt PIN numer til ad undirrita
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69.

70.

71.

ba gerninga sem hann hyggst skrifa undir med rafrenum hatti. Munu slikar undirritanir vera
framkveemdar pannig ad undirritandi notar undirskriftina til ad skré sig inn & par til gerd
vefsveedi hjd ymsum fjarmalastofnunum, fyrirteekjum, lifeyrissjodum og rikisstofnunum par
sem unnt er ad radstafa hagsmunum undirritanda gagnvart viokomandi adilum.

[ 8. gr. laga nr. 28/2001 koma fram paer krofur sem gerdar eru til 6ruggs undirskriftarbinadar
0g par med pess undirskriftarblnadar Audkennis ehf. er mal petta lytur ad. par kemur medal
annars fram ad 6ruggur undirskriftarbinadur skuli samkveemt b. 1id 1. mgr. 8. gr. tryggja ad
undirskriftargbgnin verdi ,,med hlidsjon af edlilegum Oryggiskrofum ekki brotin upp® og
samkvaemt c. lid somu lagagreinar ,,varin med fullnaegjandi heetti gegn notkun annarra en
undirritanda®“. P4 er kvedid 4 um pad i 2. mgr. 8. gr. ad éruggur undirskriftarbunadur skuli
tryggja leynd undirskriftargagnanna meo fullnaegjandi hetti og ad rafreen undirskrift sé varin
gegn folsun. 1 9. gr. er fjallad um vidurkenningu undirskriftarbinadar samkveemt 8. gr. laganna,
en gert er rad fyrir ad par til baerir adilar stadfesti ad krofum laganna sé fullnaegt ad pessu leyti.
[ 2. mgr. 9. gr. segir ad lita skuli svo & ad undirskriftarbnadur teljist druggur samkvaemt 8. gr.
sé hann i samraemi vid stadla sem framkvaemdastjérn Evrépusambandsins hefur sett um slikan
binad og birtir hafi verid i Stjornartidindum Evrépusambandsins. | V. kafla laganna er sidan
nanar fjallad um peaer kréfur sem gerdar eru til vottunaradila sem gefa Gt fullgild vottord.

Med légum nr. 28/2001 var innleidd i islensk 16g tilskipun Evrdpupingsins og radsins
1999/93/EB fra 13. desember 1999 um ramma bandalagsins vardandi rafraeenar undirskriftir. |
frumvarpi pvi sem vard ad I6gum nr. 28/2001 kemur fram ad 8. gr. laganna byggi a I11. vidauka
umraddrar tilskipunar, sem geri tilteknar krofur til undirskriftarbGnadar til ad tryggja akvedio
oryggisstig. Banadur sem uppfylli pessar krofur geti verid notadur til ad mynda fullgildar
rafreenar undirskriftir. Pa er tekio fram ad vert sé ad hafa i huga ad par krofur sem gerdar séu
samkvamt greininni takmarkist af peirri teekni og adferdum sem pekktar séu hverju sinni. 1
adfararordum framangreindrar tilskipunar segir medal annars, i islenskri pydingu, ad i Ill.
vidauka hennar sé fjallad um krofur sem séu gerdar til 6ruggs undirskriftarbinadar i pvi skyni
ad tryggja virkni proadra, rafrenna undirskrifta. | fyrrefndum vidauka sé ekki fjallad um
gervallt umhverfi pess kerfis sem slikur banadur vinnur i.

pann 16. agust 2011 setti efnahags- og vidskiptaradherra reglugerd nr. 780/2011 um rafreenar
undirskriftir & grundvelli laga nr. 28/2001. [ 19. gr. reglugerdarinnar eru aréttadar paer krofur
sem fram koma i 8. gr. laganna. Pa er kvedid a um pad i 20. gr. ad undirskriftarbtnadur teljist
fyrirfram &vallt 6ruggur samkveemt akveedum greinarinnar ef hann er i samraemi vid stadla og
onnur krofuskjol sem framkvaemdastjorn Evropusambandsins hefur alyktad um og gefid
tilvisanir til og birtar eru i Stjérnartidindum Evrépusambandsins. I vidauka vid reglugerdina er
ad finna lista yfir ndfn stadla og 6nnur krofuskjol. par er medal annars ad finna tilvisun til
krofuskjals um Oruggan undirskriftarbGnad. Samkvemt 21. gr. telst krofum til
undirskriftarbinadar samkveemt fyrrnefndum akveedum reglugerdarinnar fullnaegt pegar hann

21



72,

73.

74.

75.

hefur fengid stadfestingu fra par til beerum adila um ad hann uppfylli kréfur 8. og 9. gr. laga nr.
28/2001.

Af 0Ollu framangreindu leidir ad samkveemt peim 16gum og reglum sem gilda um rafreenar
undirskriftir getur undirskriftarbdnadur talist éruggur pétt til stadar kunni ad vera einhver
mdguleiki & misnotkun hans. I pvi sambandi visast til pess ad samkvaemt b. og c. 1id 1. mgr. 8.
gr. skal 6ruggur undirskriftarbanadur tryggja ad undirskriftargdgnin verdi med hlidsjon af
,»e0lilegum oryggiskrofum* ekki brotin upp og séu varin ,,med fullneegjandi heetti* gegn notkun
annarra en undirritanda. Samkvaemt 2. mgr. skal 6ruggur undirskriftarbinadur einnig tryggja
leynd undirskriftargagnanna ,,med fullnegjandi haetti“ og ad rafren undirskrift ,,s¢ varin“ gegn
folsun. Pott kaerandi hafi bent & pann mdguleika ad adrir en undirritandi kunni ad verda ser Gt
um PIN namer hans til pess ad nota undirskriftarbtnad undirritandans leidir pad eitt og sér ekki
til pess ad undirskriftarbunadur teljist 6fullnaegjandi med hlidsjon af peim krofum sem gerdar
erui 8. gr. laga nr. 28/2001.

Neytendastofu er falid ad hafa eftirlit med vottunaradilum sem gefa ut fullgild vottord og par
med ad leggja teknilegt mat a hvada krofur verdi gerdar til éruggs undirskriftarblnadar a
grundvelli peirra réttarheimilda sem um hann gildir. Vid petta mat verdur ad hafa hlidsjon af
peirri teekni og adferdum sem pekktar eru hverju sinni eins og bent er & i frumvarpi pvi sem
vard ad logum nr. 28/2001. Af hinni keerdu &kvordun og greinargerd Neytendastofu til
afryjunarnefndarinnar verdur radid ad stofnunin telji ad ekki verdi gerdar svo rikar
oryggiskrofur til undirskriftarblnadar ad komid verdi i veg fyrir misnotkun hans med pvi ad
einhver verdi sér Uti um svokallad PIN ndmer undirritanda og misnoti pannig rafrena
undirskrift hans. Stydst pessi afstada medal annars vido ummeeli i athugasemdum i frumvarpi
bvi sem vard ad 16gum nr. 28/2001 um ad peer reglur, sem innleiddar séu med 8. gr. laganna,
taki ekki til gervalls umhverfis pess kerfis sem undirskriftarbunadur vinnur i.

P& er 1jost af almennum athugasemdum med frumvarpi til laga nr. 28/2001 ad l6ggjafinn gerdi
rao fyrir ad éruggur undirskriftarbinadur kynni ad vera notadur a annad hvort sima eda tolvu
sem tengd sé interneti, en afryjunarnefndin telur sig geta gengid Gt fra ad slikur teekjabunadur
verdi ekki, vid nuverandi tekni, pannig ur gardi gerour ad komid verdi med ollu i veg fyrir
misnotkun annarra en eiganda vidkomandi blanadar. Er i pessu sambandi einnig til pess ad lita
ad forsenda pess ad unnt sé ad misnota pa skilrikjalausn er mal petta lytur ad, med peim heetti
sem keerandi rekur, er ad sa sem pad geri afli sér PIN namers undirritandans med 6légmaetum
heetti. AEtladur annmarki & umraeddri lausn lytur pvi ad pvi ad ekki sé til stadar neins konar vorn
gegn slikri misnotkun, en ad mati afryjunarnefndar neytendamala er vandsed hvernig algjorlega
megi verjast slikri hattsemi med peirri teekni sem nu er tilteek.

Med visan til pessa hefur afryjunarnefndin ekki forsendur til ad fella ar gildi hina kaerdu
akvordun eda gera athugasemdir vid mat Neytendastofu, enda verdur ekki beinlinis ragio af
peim réttarheimildum sem gilda um 6ruggan undirskriftarbinad ad mat stofnunarinnar sé
adfinnsluvert. Er ad mati afryjunarnefndarinnar ekki unnt ad talka 16g nr. 28/2001 pannig ad
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76.

77.

78.

vottunaradila beri fortakslaust ad gera rafreenan undirskriftarbinad pannig ar gardi gerdan ad
komid sé i veg fyrir pa misnotkun sem keerandi varar vid.

Auk framangreinds liggur fyrir af halfu Neytendastofu ad par til beer adili hefur stadfest ad
krofum til undirskriftarbinadar samkvemt 8. gr. laga nr. 28/2001 teljist fullnzgt eins og
stofnuninni er skylt ad gera samkvaemt 3. mgr. 21. gr. reglugerdar nr. 780/2011. Verdur radid
ad slikar stadfestingar 10ti i raun ad 6drum pattum i 6ryggi undirskriftarbtnadarins en erindi
keeranda lytur ad, enda gengid ut fra ad krofur 8. gr. laga nr. 28/2001 til undirskriftarbinadar
verji undirritanda ekki gegn slikri misnotkun. Af pessum sékum getur afryjunarnefndin fallist
a pa afstodu Neytendastofu ad henni hafi verid unnt ad fjalla um erindi keeranda an pess ad
kanna sérstaklega efni umraeddrar vidurkenningar og ad stofnuninni hafi naegt ad taka sjalf
afstodu til efnislegs inntaks 8. gr. laga nr. 28/2001 med hlidsjon af peim atridum sem fram koma
i erindi keeranda. Var pvi ekki naudsynlegt ad umraeddar stadfestingar yréu gerdar ad gégnum
malsins i skilningi 1. mgr. 15. gr. stjornsyslulaga eda tekin afstada til efnis peirra, enda var
stofnunin medvitud um ad umraeddar vottanir leegju fyrir og ad han hefdi stadfest paer. Med
visan til alls pessa var ekKi tilefni fyrir Neytendastofu til ad bregdast frekar vid erindi keeranda
vadandi 6ryggi undirskriftarbunadar Audkennis ehf.

Vid medferd malsins fyrir &fryjunarnefndinni hefur keerandi visad til pess ad almennir skilmélar
Audkennis ehf. brjoti gegn akvedum laga nr. 57/2005 um eftirlit med vidskiptahattum og
markadssetningu. Ad pessu var ekki vikio i erindi hans til Neytendastofu, dags. 15. september
2014, og er ekki ad sja i gognum malsins ad reynt hafi & umraedda skilmala i samskiptum
keeranda vio Audkenni ehf. Med visan til pessa var ekki tilefni fyrir Neytendastofu til ad fjalla
um petta atridi i hinni keerdu akvérdun.

Med visan til alls framangreinds verdur hins keerda akvordun stadfest.
URSKURDARORD:
Hin keerda akvoroun er stadfest.
Halldéra borsteinsdottir

Aslaug Arnadéttir

Eqill Heidar Gislason
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